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Obecni Ufady v Uzemni pusobnosti Obvodniho
oddéleni policie Horni Lide¢

Upozornéni obéant na internetové a dalsSi podvody

Jednotlivymi oddélenimi policie Uzemniho odboru Vsetin jsou v sou¢asné dobé& provéfovany
podvody pod ruznou legendou, kdy pocet jejich oznameni narlsta. Jedna se zejména o pravni
kvalifikaci podvod, neopravnény pfistup k pocitatovému systému a nosici informaci a neopravnéné
opatfeni, padélani a pozménéni platebniho prostfedku.

K témto podvodium dochazi pod ruznou legendou, zejména pFes socialni sité. Prostfednictvim
internetu jsou napf. nabizeny odkazy na zhodnoceni investic nebo investic do kryptomén, ve
kterych neznami pachatelé zneuzivaji identitu znamych osob. Pachatelé pfipadné zajemce vyzvou
k instalaci programu pro dalkovy pfistup do jejich pocitaCe a po ziskani pfistupu k internetovému
bankovnictvi dojde Casto k pfevodu penéznich prostfedkl poSkozenych na zahrani¢ni bankovni
ucty. Finanéni prostfedky jsou ¢asto samotnymi poSkozenymi pfevadény na jiné bankovni ucéty pod
vidinou zhodnoceni financi.

DalSi ¢astou formou podvodu jsou telefonické hovory faleSnych bankéru, ktefi se vydavaji za
zaméstnance konkrétni banky a majitele bankovnich ucéti mylné informuji o udajném napadeni
jejich bankovniho uc¢tu cizi osobou a vyzvou je krychlému pfevodu finanénich prostfedk(l na
udajné zabezpeceny ucet. VétSinou se zde jedna o prevod penéznich prostfedkd na podvodné
ziskany bankovni uc€et a nasledny pfevod penéznich prostfedkd na zahraniéni bankovni ucty.
K t&8mto hovordm &asto vyuzivaji pozdni vederni nebo noéni dobu. Zadna z bank neoslovuje své
zakazniky telefonicky a pfipadné rizikové platby komunikuji se svymi zakazniky zejména pres
internetové bankovnictvi nebo jinak podle pfedem nastavenych pravidel.

Dals$i formou podvodu jsou reakce na nabidky véci k prodeji na inzertnich portalech, kdy jsou
prodavajici emailem nebo pfes socialni sité osloveni pod legendou zajmu o nakup véci cizi osobou
a pod legendou zaslani penéz za prodavané zbozi jsou vyzvani ke sdéleni Udaju k jejich
bankovnimu uétu a veskerych udaju k jejich platebnim kartam, které pod vidinou prodeje véci
ochotné cizi osob& sdéli. Nasledné dojde cizi osobou ke zneuZiti jejich platebnich karet. Udaje ke
své platebni karté pfi Cekani jakékoliv platby neni nutho komukoliv sdélovat a k jejimu odeslani
postaci protistrané pouze Cislo bankovniho uctu.
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V3eobecné je nutna opatrnost pfi komunikaci s cizimi osobami, zejména pfes socialni sité,
ochrana svych osobnich udajd a udajl k vlastnimu bankovnimu uctu a platebnimu prostifedku.

Zadame jednotlivé Obecni Gfady o sezndmeni svych ob&an( s na$im upozorné&nim formou
zvefejnéni na webovych strankach obce, pfispévkem v obecnim zpravodaji nebo zkracenou
formou prostfednictvim hlaseni obecniho rozhlasu. Dékujeme za spolupraci.
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